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Frischer Wind in der IT-Sicherheit seit 2017
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Cyberangriffe sind das grofdte Geschaftsrisiko weltwelt.

Allianz Risk Barometer 2024

Immer mehr Gerate und Daten werden im Rahmen der stetigen Digitalisierung miteinander vernetzt.
Dieser Umstand bietet Cyberkriminellen grof3e potenzielle Einfallstore.



Deutsche furchten sich am meisten

vor Datenmissbrauch

Anteile der Befragten, auf die folgende Aussagen
zum Thema Internet zu treffen (in%)

Sensible Daten online zu speichern
ist mir zu unsicher

Ich habe Sorgen, dass meine Daten
online missbraucht werden

Ich sorge aktiv fir den Schutz
meiner Daten

Ich bin gut vor
Vieren/Datenmissbrauch geschiitzt

0O 10 20 30 40
| | |
Basis: 2.000-6.000 Befragte (18-64 Jahre) pro Land,;

Mehrfachauswahl méglich; Jan-Dez 2022
Quelle: Statista Consumer Insights

50
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IT-Sicherheitsmarkt soll 2025 die
10-Mrd.-Euro-Grenze knacken

Geschatzte Ausgaben fir IT-Sicherheit in Deutschland
(in Mrd. Euro)

Jahrliche Wachstumsrate: 10,5%

2020 2021 2022 2023 2024 2025

Quelle: Bitkom



Cyberangriffe konnen jeden treffen - Privatpersonen, Staaten, Unternehmen

7. KALWEIT ITS

Eine Studie von Gemalto zeigt, dass 70% der Konsumenten nicht mehr bei einem Unternehmen kaufen wrden,
wenn es unter einem Datenleck leidet.

4.Oktober 2017, 8:17 Uhr  Yahoo

Hackerangriff bei Yahoo traf alle drei
Milliarden Konten

1 Angreifer|
Yahoo-Nul

1 Das Unter|
Milliarde {
f v

Es war der d

wie sich jetd
bislang ang{
die personlil
Unternehm

tateichlich y

Quellen:

Stiddeutsche Zeitung

Eocus
Stern
Einanz-Szene.de
Tagesschau

WIRTSORAFT

Verbindungen nach China?

Spionage durch Hacker: Chemiekonzern
Lanxess wurde gehackt

£ onoe

ENTER FPARSWORD

So leichtsinnig gehen Maschinenbaver mit der
Hacker-Gefahr um

" GLOBALE CYBER-ATTACKE
Beiersdorf-Topmanager: "Der
Angriff wird uns viele Millionen

kosten"

Quelle: Data Breaches and Customer Loyalty 2017 - Report, Gemalto

IT-Ausfall bei der DKB wurde durch
externen Angriff ausgelost

Autoindustrie im Visler

BMW von Hackern ausgespaht

fly B &=

s Einee Hackergruppe ist o3 nach Informationen des BR gelungen, in
| Computernetrwerke von BMW einzudringen. Es soll sich um eine Gruppe handeln,
y  dieim Aufirag des Staates Vietnam agiert,

Von MHakan Tanriverdi und Josef Streule, BR

Der Angriff der mutmaBlich vietnamesischen Hackergruppe begana im Frahjahe
2019. Am vergangenen Wochenende nahm der Automobiltonzern aus Minchen die

4 betrofferen Rechiner schlieflich voen Netz. Zuvor hatten IT-Sicherheitsexperten des

Konzerns die Hacker Uber Monate hinweg beobachtet. Das ergeben Recherchen des

Bayerischen Rundfunks, Auch auf den sidioreaniichen Auto-Hersteller Myunds

hatten es dee Hacker demnach abgesehen

TAGESSCI

Das Porta

mehr

VICEO
Vietname:
tagesscha
revle. B8
Hakan Tan
Angriff un
tagesscha

AUS DEM


https://www.sueddeutsche.de/digital/yahoo-hackerangriff-bei-yahoo-traf-alle-drei-milliarden-konten-1.3693671
https://www.welt.de/wirtschaft/article196500545/IT-Sicherheit-Maschinenbau-schlecht-auf-Hacker-Angriffe-vorbereitet.html
https://www.focus.de/digital/internet/maerkte-chemiekonzern-lanxess-wurde-gehackt_id_11613825.html
https://www.stern.de/wirtschaft/news/stern--cyber-attacke-kostet-beiersdorf--viele-millionen--7523150.html
https://finanz-szene.de/digital-banking/it-ausfall-bei-der-dkb-wurde-durch-hackerangriff-ausgeloest/
https://www.tagesschau.de/investigativ/br-recherche/bmw-hacker-101.html
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Trotz besserer MaBnahmen: Die Zahl der mehrfach
betroffenen Unternehmen nimmt zu

125%

2019 gaben 40% der befragten
Unternehmen an, bereits oo
mindestens einmal wissentlich
einem Cyberangriff ausgesetzt
gewesen zu sein.?

.

It
o |
[
=

50%

Anteil der Befragte

von lhnen waren
bereits mehrfach
betroffen.2

25%

2011 2013 2015 2017 2019

® Nein @ Ja, einmal Ja, mehrfach


https://de.statista.com/statistik/daten/studie/760063/umfrage/cyberkriminalitaet-gegen-deutsche-unternehmen/
https://de.statista.com/statistik/daten/studie/760063/umfrage/cyberkriminalitaet-gegen-deutsche-unternehmen/

Frischer Wind - unsere IT-Security Beratungsexpertise

BERATUNGSANSATZ

Wir minimieren Cyberrisiken
holistisch und risikoorientiert geman
dem Pareto-Prinzip. Das heif3t: 80 %

der Risiken durch 20 % an Einsatz
minimieren.

DNA = LEIDENSCHAFT ZERTIFIZIERT

Wenn man das Hobby zum Beruf Unser Team besteht aus

macht, dann wird eines ganz klar: festangestellten IT-Sicherheitsexperten

Passion und Herzblut werden zur mit groRtenteils akademischem
DNA des Unternehmens. Hintergrund und anerkannten

Zertifikaten.

7. KALWEIT ITS
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Wer wir sind

2017 gegrindet

Deutschlandweit fuhrende
Beratungsboutique fir manuelle
Penetrationtests

Ausschliel3lich festangestellte
Mitarbeiter. Wir verzichten bewusst auf
Sub-Contractor, um Qualitat, Vertrauen
und Expertise zu gewahrleisten.

Ein kleiner Ausschnitt unserer Kunden

Finanzwesen ,
o Unser Ziel

—_— Wir bringen frischen Wind in die IT-Sicherheit Ihres
Unternehmens.

Einzelhandelsunternehmen

Behorden



Gemeinsame Zusammenarbeit 7. KALWEIT ITS

Schritt 1 — Analyse / Quickscan Schritt 2 - Pentest Schritt 3 -Beratung

->_ Angebotsdefinition Beratung

—> Handlungsempfehlung
Awareness

le Absprache
IEED
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Unser Leistungsspektrum

Unabhé&ngig. ganzheitlich. risikoorientiert.

Penetrationstest IT-Sicherheitsberatung Akademie

Webapplikation IT-Sicherheitsstrategie Workshops

Perimetertest Risk-Management live:hacking

Client-Test Technische Trainings

Innentatertest Security Awareness

Tests von Softwareldsungen Vortrage

Sicherheitskultur

Aufbau IT-Sicherheitsabteilung

Anwendungssoftware
beim Kunden

Mobile Applikationen
ISMS/Security-Management
Security Review

Managed IT-Security
Automotive Cybersecurity
Projektbegleitung
Motorsteuergerate-Check
IT-Sicherheitsangelegenheiten

des Vorstands

Red Teaming Pentest
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Unsere Referenzen

Grol3e Einzelhandelsketten Logistik

Branchenweit vertreten

Diverse Retail- und Privatbanken Offentlicher Sektor

Internationale Chemiekonzerne Mittelstandische Unternehmen

Unsere tiefe Verbundenheit mit der Hansestadt Hamburg, ist

auch mit hanseatischer Kaufmannstradition verbunden. So Internationales Bauwesen
genielRen unsere Kunden eine enge Zusammenarbeit auf

Augenhohe — mit héchster Diskretion, Anonymitat und starken Gesundheitswesen
Vertrauen. Unsere anonymisierten Referenzen lassen Sie

einen Einblick in unser diversifizierten Kundenkreis blicken. Konsumguterbranche




Ausgewahlte Referenzen

Bauunternehmen

# Kundenumsatz: 15-30 Mrd. Euro
# Unternehmenssitz in Deutschland, international tatig

Bankinstitut

# Bilanzsumme: 45-65 Mrd. Euro
# International tatig

Lotterie

# Sitz des Unternehmens in Europa
# Kundenumsatz 40-60 Millionen EUR

7. KALWEIT ITS

Penetrationtest

OWASP Testing Guide, PTES

50 Projekttage, remote

Penetrationtest der Konzern-IT an den Standorten Europa und Nordamerika

Penetrationtest (Perimetertest sowie Innentétertest)

25 Projekttage, remote/vor Ort

Penetrationtest der Firewall-Sicherheit sowie der Client-Umgebungen. Vorgehen nach Cyber Kill Chain
sowie PTES und OWASP Testing Guide.

Penetrationtest (Perimetertest, Au3entater-Test)

40 Projekttage, remote

Penetrationtest der Firewall-Sicherheit, OSINT sowie Prifung der mobile Apps und Webprasenzen.
Vorgehen nach Cyber Kill Chain sowie PTES und OWASP Testing Guide.
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Hamburger Trager der
Bankinstitute gesetzlichen
an Krankenversicherung

Banken in
Deutschland

private
\ 2 Kranken- Deutsche
der 50 groBten versicherer Medienhduser
5 Behorden

c:uf kommunaler
Ebeneln

kritisch
Ir:;rsstrikturen KALWEIT ITS Deutschland

aus dem Trackrecord

Energiesektor 20\1.—'2024

Europdischer
+ Baukonzern
el = SN

kritische Infrastruktur
mit einer GroBBe
von lUber 400.000

Vorstand : |
eines deutschen Mittelstandsunternehmen Mitarbeitern
Automobil- mit einer Mitarbeiterzahl

herstellers zwischen 5 und 400

Mitarbeiter*innen
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Presseberichte

“Mit gerade einmal 18 Jahren (sic!) und seinem
Unternehmen (will er) frischen Wind in die

Informationssicherheit bringen”
Forbes

;5.,,;;,; S 3 ZEITmHAMBURG

NACHRICH

. “Hamburger des Monats”
Februar Mensch des Monats ~ 7eit

“Top 30 under 30 DACH”
Forbes

Lo | “Global Player und Auftragshacker”
, | NDR

Qualifikation, Verdienst, Chancen,
Teil 1: Die besten neven Jobs in der IT-Branche

H \///%} b ol "

... sowie Handelsblatt, n-tv, Deutschlandfunk Nova, Neue Presse, impulse, Sidwestrundfunk, Griinderszene...und viele weitere.



Presseberichte

NDR903

Handelsblatt

Hamburglk]

Forbes

DIE&LZEIT

M/ GRUNDERSZENE

| & | Doutschiandfunk Nova

brandeins

(Z3SECURITY
\SZINSIDER

Hamburg@work‘

»Deutschlands begehrtester Hacker*

Focus Magazin 26/2018

"Die Polizeireporter: Drohen russische Cyberattacken?"

NDR

"Deutschlands jiingster Profi-Hacker: ,Ich fand es schon
immer interessant, die Fehler im System zu finden*"

Handelsblatt

"Russland geht mit Cyberangriffen gegen ukrainische
Unternehmen vor"

Hamburgl

»Mit seinem Unternehmen und gerade einmal 18 Jahren will
er frischen Wind in die Informationssicherheit bringen*

Forbes, deutschsprachige Ausgabe Mérz 2019

»30 unter 30 - Die Deutschland besser machen*

ZEIT Campus Nr. 1/2019

»Erist 17 und baut ein Hacker-Startup auf“

Griinderszene

»Firma gegriindet mit 17, jetzt IT-Sicherheits-Unternehmer*

Deutschlandfunk Nova

"Gehdlter im Vergleich - was ich verdiene"

brandeins

"Zwischen Cybercrime und User-Experience"

Security Insider

"White-Hat-Hacker im Dienst der IT-Sicherheit"

digitalcluster.hamburg

DIE&ZEIT

BUSINESS
INSIDER

HAMBURGNEWS

AtoS

BUSINESS
INSIDER
o€

M Industrie.de

Neue Presse

TAGEE;I[G[[

Hamburger des Monats ,(...) hat alle Voraussetzungen, das
frische Gesicht des digitalen Wandels zu werden*

ZEIT Hamburg Nr. 6/2019

»Ein 20-Jdhriger und ein Babyboomer erkléren, was die Gen
Z so besonders macht - und welches Vorurteil gegen die
»Digital Natives* endlich verschwinden muss*

Business Insider

»Philipp Kalweit ist 18 Jahre - und Auftragshacker*

n-tv.de

»Philipp Kalweit, Global Player und Auftrags-Hacker*

NDR - Das!

»Der erfolgreichste Auftragshacker Deutschlands

Prosieben - Galileo

"Hamburg, deine (Mut)-Macher*innen: Hacker im Dienst der

SWR»
IT-Sicherheit"
Hamburg News
" Gemeinsam fiir mehr Cybersicherheit: Atos Deutschland
und Kalweit ITS schlieBen Partnerschaft " oo

ORANGE
Atos Deutschland

"Mit 19 auf der Forbes-Liste - Philipp Kalweit beeindruckt das
nicht"

Business Insider

B8 Microsoft

»IT-Sicherheit ist kein Produkt, sie ist ein Prozess”

Industrie.de

"So wurde Philipp Kalweit zum Hacker-Wunderkind "

Neue Presse

"Portrdt: Philipp Kalweit" M

Tagesspiegel

7. KALWEIT ITS

"Jingster deutscher Auftragshacker"

SwR

"Karriere als Ethical Hacker: IT-Experte Philipp Kalweit
beantwortet euch alle Fragen zum Beruf"

Business nsicer

"Philipp Kalweit - der rasante Aufstieg eines
Nachwuchshackers"

UntemehmerORANGE

Microsoft Deutschland - Bleib echt.

Konat sic

7Endof
Support, Produ

Zielgrupps: En

Telekom - #whatwedonext

Gan 2’ cultural haavyweights may be young, but they move with purpase. For the [aunch of Billis EIisN's partnarship with
Deutsche Telekom, and in cammernoration of Intemational Youth Day, the iacked by 6 graup of six young

s, i inchkat, or fashion

Anna- Lo
anacting i Vougiouks.
- Weil . 0b wir am Hondy

sind,
sonds

5 ie darit mocher,

Teilnehmer des Projektes ,Digitale Gesellschaft: smart &
sicher (SuSi)“
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KALWEIT ITS - als unabhangige Beratungsboutique mit Fokus auf
manuelle Penetrationtests bringen wir frische Perspektiven in die IT-
Sicherheit unserer Kunden. Ob Mittelstand oder Grol3konzern —
maldgeschneiderte Losungen sind unser Anspruch. Wir denken wie
echte Angreifer, um Sicherheitslicken zu entdecken, die andere
ubersehen.

Seit sieben Jahren vertrauen uns sowohl DAX-Unternehmen als auch
zahlreiche mittelstandische Firmen. Mit Leidenschaft und Erfahrung
unterstitzen wir IT-Sicherheitsabteilungen dabei, ihre Systeme gegen
das grofite Geschaftsrisiko in Europa zu schutzen: Cyberangriffe.

Hohe Projektvolumina oder kurzfristige Durchfuhrung ist durch unser
ausschlieBlich festangestelltes Team kein Problem.

Far unsere Arbeit wurden wir 2019 in die Forbes 30 under 30 DACH
Liste aufgenommen und von DIE ZEIT als ,Hamburger des Monats*
ausgezeichnet.

Ein Mitgliedsunternehmen von

Teilnehmer der ’

1
Neue Perspektiven, mutige Ideen, pragmatisch umgesetzt. Hamburg @work ettt .‘
Frischer Wind — Daflir stehen wir. Das Netzwerk fiir eine neue Welt Cyber-Sicherheit ‘/

DigitalCluster.Hamburg
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