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Frischer Wind in der IT-Sicherheit seit 2017



Cyberangriffe sind das größte Geschäftsrisiko weltweit.

Allianz Risk Barometer 2024

Immer mehr Geräte und Daten werden im Rahmen der stetigen Digitalisierung miteinander vernetzt. 

Dieser Umstand bietet Cyberkriminellen große potenzielle Einfallstore. 



0 10 20 30 40 50

Ich bin gut vor
Vieren/Datenmissbrauch geschützt

Ich sorge aktiv für den Schutz
meiner Daten

Ich habe Sorgen, dass meine Daten
online missbraucht werden

Sensible Daten online zu speichern
ist mir zu unsicher

Schweiz Österreich Deutschland

Anteile der Befragten, auf die folgende Aussagen 

zum Thema Internet zu treffen (in%)

Deutsche fürchten sich am meisten 

vor Datenmissbrauch

Basis: 2.000-6.000 Befragte (18-64 Jahre) pro Land;

Mehrfachauswahl möglich; Jan-Dez 2022

Quelle: Statista Consumer Insights
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Jährliche Wachstumsrate: 10,5%

IT-Sicherheitsmarkt soll 2025 die 

10-Mrd.-Euro-Grenze knacken
Geschätzte Ausgaben für IT-Sicherheit in Deutschland 

(in Mrd. Euro)

Quelle: Bitkom



Cyberangriffe können jeden treffen – Privatpersonen, Staaten, Unternehmen

Quellen:
Süddeutsche Zeitung
Welt
Focus
Stern
Finanz-Szene.de
Tagesschau

Eine Studie von Gemalto zeigt, dass 70% der Konsumenten nicht mehr bei einem Unternehmen kaufen würden, 
wenn es unter einem Datenleck leidet.                                     Quelle: Data Breaches and Customer Loyalty 2017 - Report, Gemalto

https://www.sueddeutsche.de/digital/yahoo-hackerangriff-bei-yahoo-traf-alle-drei-milliarden-konten-1.3693671
https://www.welt.de/wirtschaft/article196500545/IT-Sicherheit-Maschinenbau-schlecht-auf-Hacker-Angriffe-vorbereitet.html
https://www.focus.de/digital/internet/maerkte-chemiekonzern-lanxess-wurde-gehackt_id_11613825.html
https://www.stern.de/wirtschaft/news/stern--cyber-attacke-kostet-beiersdorf--viele-millionen--7523150.html
https://finanz-szene.de/digital-banking/it-ausfall-bei-der-dkb-wurde-durch-hackerangriff-ausgeloest/
https://www.tagesschau.de/investigativ/br-recherche/bmw-hacker-101.html


2019 gaben 40% der befragten 

Unternehmen an, bereits 

mindestens einmal wissentlich 

einem Cyberangriff ausgesetzt 

gewesen zu sein.¹

26%
von Ihnen waren 

bereits mehrfach 

betroffen.²

1) Statista
2) Statista 5

Trotz besserer Maßnahmen: Die Zahl der mehrfach
betroffenen Unternehmen nimmt zu

https://de.statista.com/statistik/daten/studie/760063/umfrage/cyberkriminalitaet-gegen-deutsche-unternehmen/
https://de.statista.com/statistik/daten/studie/760063/umfrage/cyberkriminalitaet-gegen-deutsche-unternehmen/


Frischer Wind - unsere IT-Security Beratungsexpertise

Wir minimieren Cyberrisiken 

holistisch und risikoorientiert gemäß 
dem Pareto-Prinzip. Das heißt: 80 % 

der Risiken durch 20 % an Einsatz 

minimieren.

Wenn man das Hobby zum Beruf 

macht, dann wird eines ganz klar: 
Passion und Herzblut werden zur 

DNA des Unternehmens.

Unser Team besteht aus 

festangestellten IT-Sicherheitsexperten 
mit größtenteils akademischem 

Hintergrund und anerkannten 

Zertifikaten. 

BERATUNGSANSATZ DNA = LEIDENSCHAFT ZERTIFIZIERT



Wer wir sind

Finanzwesen

Marine

Gesundheitswesen

Behörden

Einzelhandelsunternehmen

Ein kleiner Ausschnitt unserer Kunden

2017 gegründet

Deutschlandweit führende 

Beratungsboutique für manuelle 
Penetrationtests

Ausschließlich festangestellte 

Mitarbeiter. Wir verzichten bewusst auf 
Sub-Contractor, um Qualität, Vertrauen 
und Expertise zu gewährleisten.



Gemeinsame Zusammenarbeit

IST-Analyse

Handlungsempfehlung

Ziele 

definieren

Beratung

Pentest

Report

Beratung

Absprache

Angebotsdefinition

Schritt 1 – Analyse  / Quickscan Schritt 2  - Pentest Schritt 3 -Beratung

Security 

Awareness



Unser Leistungsspektrum

Penetrationstest IT-Sicherheitsberatung Akademie

Innentätertest

Client-Test

IT-Sicherheitsstrategie

ISMS/Security-Management

Aufbau IT-Sicherheitsabteilung 

beim Kunden

Workshops

live:hacking

Technische Trainings

Security Awareness

Vorträge

Webapplikation

Perimetertest

Tests von Softwarelösungen

Anwendungssoftware

Mobile Applikationen

Security Review

Automotive Cybersecurity
Managed IT-Security

Cyber Incident Simulation

Risk-Management

Motorsteuergeräte-Check

IT-Notfallmanagement

Incident Response Service

Sicherheitskultur

Projektbegleitung

IT-Sicherheitsangelegenheiten 

des Vorstands

Unabhängig. ganzheitlich. risikoorientiert.

Red Teaming Pentest



Unsere Referenzen

Große Einzelhandelsketten

Internationale Chemiekonzerne

Softwareunternehmen

eCommerce

Diverse Retail- und Privatbanken

Maritimes Wesen

Logistik

Mittelständische Unternehmen

Internationales Bauwesen

Gesundheitswesen

Öffentlicher Sektor

Konsumgüterbranche

Unsere tiefe Verbundenheit mit der Hansestadt Hamburg, ist 

auch mit hanseatischer Kaufmannstradition verbunden. So 
genießen unsere Kunden eine enge Zusammenarbeit auf 
Augenhöhe – mit höchster Diskretion, Anonymität und starken 

Vertrauen. Unsere anonymisierten Referenzen lassen Sie 
einen Einblick in unser diversifizierten Kundenkreis blicken.

Branchenweit vertreten



111111111111
Bauunternehmen

# Kundenumsatz: 15-30 Mrd. Euro

# Unternehmenssitz in Deutschland, international tätig

Penetrationtest
OWASP Testing Guide, PTES

50 Projekttage, remote

Penetrationtest der Konzern-IT an den Standorten Europa und Nordamerika

1
Bankinstitut

# Bilanzsumme: 45-65 Mrd. Euro

# International tätig

Penetrationtest (Perimetertest sowie Innentätertest) 
25 Projekttage, remote/vor Ort

Penetrationtest der Firewall-Sicherheit sowie der Client-Umgebungen. Vorgehen nach Cyber Kill Chain 

sowie PTES und OWASP Testing Guide.

Lotterie

# Sitz des Unternehmens in Europa

# Kundenumsatz 40-60 Millionen EUR

Penetrationtest (Perimetertest, Außentäter-Test) 
40 Projekttage, remote

Penetrationtest der Firewall-Sicherheit, OSINT sowie Prüfung der mobile Apps und Webpräsenzen. 

Vorgehen nach Cyber Kill Chain sowie PTES und OWASP Testing Guide.

Ausgewählte Referenzen





… sowie Handelsblatt, n-tv, Deutschlandfunk Nova, Neue Presse, impulse, Südwestrundfunk, Gründerszene...und viele weitere.

“Global Player und Auftragshacker” 
NDR

“Hamburger des Monats” 
Zeit

“Top 30 under 30 DACH”
Forbes

“Mit gerade einmal 18 Jahren (sic!) und seinem 
Unternehmen (will er) frischen Wind in die 
Informationssicherheit bringen” 
Forbes

Presseberichte



Presseberichte



KALWEIT ITS - als unabhängige Beratungsboutique mit Fokus auf 
manuelle Penetrationtests bringen wir frische Perspektiven in die IT-
Sicherheit unserer Kunden. Ob Mittelstand oder Großkonzern –

maßgeschneiderte Lösungen sind unser Anspruch. Wir denken wie 
echte Angreifer, um Sicherheitslücken zu entdecken, die andere 

übersehen.

Seit sieben Jahren vertrauen uns sowohl DAX-Unternehmen als auch 

zahlreiche mittelständische Firmen. Mit Leidenschaft und Erfahrung 
unterstützen wir IT-Sicherheitsabteilungen dabei, ihre Systeme gegen 

das größte Geschäftsrisiko in Europa zu schützen: Cyberangriffe.

Hohe Projektvolumina oder kurzfristige Durchführung ist durch unser 

ausschließlich festangestelltes Team kein Problem.

Für unsere Arbeit wurden wir 2019 in die Forbes 30 under 30 DACH 
Liste aufgenommen und von DIE ZEIT als „Hamburger des Monats“ 
ausgezeichnet.

Neue Perspektiven, mutige Ideen, pragmatisch umgesetzt. 

Frischer Wind – Dafür stehen wir.
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